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1. Management Summary

Seit den Anfangstagen des Internets wird zur Ubertragung der Daten das Internet
Protokoll in der Version 4 (IPv4) verwendet. Heute wird dieses Protokoll tberall
verwendet auch in den internen Netzen von Behdrden und Organisationen. Das
Internet und alle Netze, welche IPv4 heute verwenden, stehen vor einem
tiefgreifenden technischen Wandel, denn es ist zwingend fir alle zum Nachfolger
IPv6 zu wechseln.

Auf die oft gestellte Frage, welche wesentlichen Faktoren eine Migration zu IPv6
vorantreiben, gibt es zwei zentrale Antworten:

1 Es gibt einen Migrationszwang der auf die jetzt schon (in Asien) nicht
mehr verfugbaren IPv4-Adressen zuruckfuhren ist.

1 Mit dem steigenden Adressbedarf fur alle Klein- und Grol3gerate, vom
Sensor Uber Smartphones bis zur Waschmaschine, die tber IP-Netze
kommunizieren muissen verscharft sich das Problem der zur Neige
gegangenen IPv4-Adressraume. Das Zusammenkommen beider
Faktoren beschleunigt den Antrieb zur IPv6-Migration.

Es wird in Zukunft viele Gerate geben, die nur noch Uber eine IPv6-Adresse
anstatt einer IPv4-Adresse verfiigen werden und nur Uber diese erreichbar sind.
Schon heute ist bei den aktuellsten Betriebssystemversionen IPv6 nicht mehr
ohne Einschrankungen deaktivierbar. Restliche IPv4-Adressen wird man bei
Providern gegen entsprechende Gebihren noch mieten kdnnen. Bei einem
Providerwechsel im Kontext einer Neuausschreibung von Dienstleistungen wird
man diese jedoch nicht mehr 'mitnehmen' kdnnen. Damit bedeutet eine Migration
zu IPv6 nicht nur die garantierte Verflugbarkeit ausreichend vieler IP-Adressen,
sondern stellt auch die Erreichbarkeit eigener Dienstleistungen fir die Zukunft
sicher ohne von einem Anbieter abhéngig zu sein.

Mit der Beschaffung eines Adressblocks, der fir die gesamte offentliche
Verwaltung dimensioniert ist, wurde durch das Ministerium des Innern in 2009 der
erste Schritt getan. Der Adressbereich stellt sicher, dass in Zukunft Verwaltungs-
einheiten nur noch mit eindeutigen Adressbereichen kommunizieren und die
Kommunikation so direkter, einfacher und effizienter wird. Das Management
dieses Adressbereichs folgt den féderalen Strukturen von Bund, Landern und
Kommunen.

Der zweite Schritt war die Entwicklung von MaRnahmen, um den Ein- und
Umstieg auf IPv6-Adressen fir die Verwaltungen zu férdern und zu unterstitzen.
Mit den vorliegenden Dokumenten sind die Ergebnisse jetzt verfiigbar. Diese
unterstitzen den Beschaffungsprozess neuer Geréate, die Evaluierung vorhan-
dener Hardware und Software und helfen bei der Einfilhrung von und der
Migration zu IPv6.

Beschaffungsprozesse werden durch Profile fir verschiedene Geréateklassen
unterstitzt. Die Definition von notwenigen, sinnvollen und optionalen
Eigenschaften IPv6-tauglicher Gerate ermdglicht die detaillierte Festlegung von
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Auswabhlkriterien. Dadurch kénnen Anforderungen in Bezug auf Gerate (Router,

Firewall , é) und Kont ext (Arbeitsplatz, mobi |, é)
vereinfachen die Uberpriifung der Vorgaben. Die Profile kénnen dariiber hinaus

auch daflr eingesetzt werden, bestehende Infrastrukturelemente fiir ihren Einsatz

in IPv6-Umgebungen zu Uberprifen.

Mit diesem Migrationsleitfaden liegt ein Dokument vor, das die schrittweise
Einfihrung von IPv6 beschreibt. Es wird hierin die Umstellung von Geréten und
Netzen nach IPv6 beziehungsweise auf IPv4/IPv6-Dual-Stack-Betrieb dargestellt.
Hierbei werden die GroRBe der Verwaltungen, ihre Aufgaben und
Infrastrukturvarianten bertcksichtigt. Die Kernaussagen sind in Form von
Leitlinien zur Migration mit klaren Handlungsanweisungen und Checklisten im
Anhang des Migrationsleitfadens zusammengefasst.

Die vorliegenden Dokumente beriicksichtigen in besonderem MafRe die
Anforderungen und Eigenschaften der Verwaltung (z. B. vorhandene Netz-
strukturen und Sicherheitsanforderungen) und schaffen dadurch fir die
Verwaltung die Grundlagen fir einen gezielten und strukturieren Einstieg in die
Umstellung zu IPV6.

Mit der Veroffentlichung der Dokumente unter http://www.ipv6.bva.bund.de
stehen diese Informationen allen Interessierten zur Verfigung und bieten eine
pragmatische Hilfe bei der Anndherung an das Thema IPv6 und bei der
praktischen Umsetzung einer Migration.
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2. Einleitung

2.1. Ausgangssituation

Fur Netzinfrastrukturen und Dienste wird die Migration auf das Internet Protocol
Version 6 (IPv6) in den nachsten Jahren zwingend. Zur Einflhrung von IPv6 und
zum Betrieb liegen europaweit im Bereich der OV bisher kaum praktische
Erfahrungen vor, so dass mit der Einflhrung von IPv6 weitgehend Neuland
betreten wird. Insbesondere in der o6ffentlichen Verwaltung (OV) werden Hard-
und Softwarekomponenten eingesetzt, deren Kompatibilitit mit dem Protokoll
IPv6 nicht vollstandig geklart ist. Noch weniger vorhersagbar ist bisher das
Verhalten von IPv6 auf die in Bund und L&ndern definierten IT-
Standardarchitekturen.

Zur Umstellung missen zahlreiche Netzbereiche um die Unterstitzung von IPv6
erweitert werden. Dies betrifft Netze der OV, Koppelnetze und Providernetze bis
hin zu den Birgern zu Hause (siehe folgendes Bild).

)

‘iﬁ Burger H m Dienste-
anbieter

— a S Internetm ;Q ﬂ

Provid
M| Wirtschaft (e rovicer
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[e==——v

m smnmsn
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Abbildung 1: Netzinfrastrukturen und Akteure

Die Umstellung (Migration) zu IPv6 stellt eine groRe Herausforderung dar, da
IPv6 auf dem Geratemarkt in verschiedenen Reifegraden verfligbar ist. Zudem
muss fur die Gewahrleistung einer sicheren Nutzung von IPv6 in die Schulung der
Mitarbeiter erheblich investiert werden.

IndemFor schungsprojekt AIPv6 Profile und Migration

durch das Fraunhofer-Institut FOKUS der zuklinftige Einsatz von IPv6 in der
offentlichen Verwaltung untersucht. Dabei wurde I[Pv6 sowohl theoretisch
betrachtet, als auch praktische Migrationsexperimente durchgefiihrt. Im Ergebnis
wurden diese dokumentiert sowie Empfehlungen abgeleitet, um die mit der IPv6-
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Einflhrung verbundenen Chancen zu nutzen und Risiken fur die offentliche
Verwaltung zu minimieren. Im Rahmen dieses Projektes wurde dieser
Migrationsleitfaden erstellt und IPv6-Profile fiir die 6ffentliche Verwaltung erstellt
([IPv6_PROFILE] und [IPv6_PROFILE-DOK]).

2.2. Zweck des Leitfadens

Dieser Migrationsleitfaden soll in erster Linie die Aufstellung eines
Migrationskonzepts und den Start eines Migrationsprojekts unterstiitzen,
abgestimmt auf die Anforderungen der jeweiligen Organisation. Als
Rahmenbedingungen fir die Migration wurden in erster Linie die Gegebenheiten
der offentlichen Verwaltung angenommen. Die dokumentierten Empfehlungen
kénnen aber auch fir andere IT-Infrastrukturen angewendet werden.

In diesem Migrationsleitfaden steht das praktische Vorgehen bei der Migration im
Vordergrund, wahrend das Profildokument [IPv6_PROFIL-DOK] eher abstrakt die
Anforderungen an Netz- und IT-Komponenten beschreibt (z. B. zur Unterstitzung
bei der Beschaffung von neuen Systemen). Querverweise aus dem Migrations-
dokument auf das Profildokument erlauben das Vertiefen von einzelnen Aspekten
der Anforderungen an IPv6-fahige Komponenten und das Nachschlagen von
relevanten Standards. Unterstltzt wird von beiden Dokumenten eine mdoglichst
ganzheitliche Sicht auf die Infrastruktur. Dies umfasst sowohl Netzkomponenten
als auch Anwendungen.

Dieser Migrationsleitfaden soll bei der Vorbereitung und Durchfihrung der
Migration helfen. Er bietet hierfir AK o ¢ h r ean,eupat darith die Auflistung der
einzelnen Schritte in Checklisten. Diese sind in diesem Dokument in Anhang | 1
IPv6-Migrations-Checklisten zu finden. Begleitend bieten die Empfehlungen aus
Anhang Il 7 IPv6-Migrationsleitlinie wichtige Tipps fir die Migration.

Im Einzelfall kénnen Abweichungen vom vorgeschlagenen Vorgehen in den
Checklisten und Empfehlungen auf Grund der konkreten Anforderungen sinnvoll
sein. Folglich entbindet dieser Leitfaden die IT-Verantwortlichen nicht davon, ihre
eigenen Anforderungen und Gegebenheiten zu analysieren. Er soll aber eine
moglichst realitdtsnahe Orientierung zur Migration von IPv4-only zu IPv4/IPv6-

Dual-Stack bieten. Fiir das Fernz i e | -oAnllPyvii6 s ol | zudem
werden.
2.3. Aufbau des Leitfadens

In Kapitel 3 werden die duReren Rahmenbedingungen beschrieben, welche auch
fur Behorden eine Migration zu IPv6 bedingen.

In Kapitel 4 werden zun&chst aktuelle IPv4-Netzarchitekturen vorgestellt, die
typisch fur die Ooffentliche Verwaltung sind. Diese sind angelehnt an reale
Netzarchitekturen aus Bund, Landern und Kommunen. Exemplarisch dargestellt

sind die ArchitektugfenunmdkI|AdmeCer e/eVeaevrawd luthnungf .

Strukturen lassen sich die typischen Konfigurationen einer OV finden. Im
Anschluss werden diese typischen IPv4-Architekturen exemplarisch migriert.
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Das Ziel ist nicht nur, die alten IPv4-Architekturen 1:1 in die IPv4/IPv6-Dual-
Stack-Welt zu Uberfuhren, sondern die besseren IPv6-Protokolleigenschaften
auch nutzen zu kénnen.

Im Kapitel 5 Al PMi6gr ati onii geht es, ausgehend von der Mot i
Migration und mdoglichen Szenarien der Beteiligten, um die generelle Reihenfolge
der Migration und die Schulung von Mitarbeitern.

Vor der eigentlichen Durchfiihrung der Migration steht die Beschéaftigung mit dem

Adresskonzept und der Netzarchitektur. Im Kapitel 6 AAdresskonzepte und

Netzarchitektureni wer den di ese Kon zdazpauehFragendeest el 't und
Sicherheit erlautert.

Ubergangstechniken werden in Kapitel 7 vorgestellt. Diese Verfahren sind in die
Gruppen Dual-Stack-Techniken, Tunneltechniken und Verfahren  zur
Protokollumsetzung zwischen IPv4- und IPv6-Netzwerken eingeteilt. Das Kapitel
schliel3t ab mit Empfehlungen zum Einsatz der Techniken ab. Dabei wird auch
auf typische Probleme bei der Migration oder dem Dual-Stack-Betrieb
eingegangen, sowie kurz der Betrieb in einer reinen IPv6-Umgebung dargestellt.

Kapitel 8 zeigt die mit IPv6 verbundenen Sicherheitsaspekte auf, welche bei der
Migration und beim spateren Betrieb beachtet werden muissen, um eine
Netzwerksicherheit mindestens auf dem vorhandenen Niveau zu gewahrleisten.

Der praktische Schwerpunkt des Dokuments folgt mit der Vorstellung von
exemplarischen Migrationsschritten fiir einzelne IT-Komponenten in Kapitel 9.
Ausgehend von den unteren Schichten zu den hoéheren Schichten des
Kommunikationsmodells wird anhand von typischen Komponenten und
Funktionsgruppen eine mogliche Vorgehensweise beschrieben.

Kapitel 10 beschreibt die Durchfihrung und Resultate der Umsetzung mehrerer
praktischer Migrationsexperimente. Daflir ausgewahlt wurden eine zum einen
eine typische Webserverinstallation incl. Proxies und IP-Routern. Zum anderen
wurde eine ausgewdahlte kommunale Anwendung migriert.

Die Kapitel 11 und 12 schlieRen dieses Dokument mit einem Ausblick auf die
maogliche weitere Entwicklung und Nutzung von IPv6 ab. Dabei wird auf neue
technische Aspekte von IPv6 und auf bereits vorhandene, bekannte
Herausforderungen fur den reibungsfreien Betrieb mit IPv6 ein Blick geworfen.

Anschlie3end finden sich in Anhang | (ab Seite 150) IPv6-Migratsions-Checklisten
welche die konkrete, praktische Migration unterstiitzen, sowie das Literatur-
verzeichnis und ein Glossar der in diesem Dokument verwendeten Begriffe.
Begleitend zu einer Migration bietet Anhang Il wichtige Tipps zur Reihenfolge der
Arbeiten und zu wichtigen technischen Entscheidungen in Bezug auf IPv6 in
Form einer IPv6-Leitlinie fur den praktischen Einsatz.

Zum Einstieg in die Migration wird zunéchst die Notwendigkeit der Einfiihrung von
IPv6 motiviert. Zudem werden die grundsatzlichen Schritte der Migration
aufgelistet.
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3. Motivation fur IPv6 in der 6ffentlichen Verwaltung

Anfang Februar 2011 wurden die letzten freien IP-Adressblécke von der IANA an
die funf international tatigen Regional Internet Registries (RIR) verteilt. Im
September 2012 hat die auch fir Europa zusténdige RIPE begonnen ihren letzten
IPv4 Adressbereich der Grof3e /8 nach besonderen Regeln zu vergeben. Somit ist
endgiiltig klar, dass IPv6 eingefiihrt werden muss.

Der Aufbau von IPv4-basierten Diensten ist zwar noch einige Zeit durch
Ubergangstechniken wie IPv4-NAT und den Aufkauf frei werdender IPv4-
Adressbereiche mdglich, dies ist aber mit steigenden Kosten und einer sich
verschlechternden Qualitat der Nutzerfahrung verbunden.

Geht man diesen Weg, so wahlt man hohe Kosten fir eine veraltete Netz-
technologie mit beschranktem Funktionsumfang. Zudem erhdhen diese
Ubergangstechniken die Komplexitéat der Netze zu Lasten der Leistungsfahigkeit
und der Sicherheit.

Gleich mehrere Faktoren bedingen mittelfristig die Migration auf IPv6 (mindestens
in der Form IPv4/IPv6-Dual-Stack, z. T. auch zu IPv6-only):

1 LTE 1 Mobilfunknetze der dritten Generation (3G) kampfen bereits heute
aufgrund der groBen Nutzerzahlen mit der IPv4-Adressknappheit, und
teure IPv4-AdresssparmalRnahmen! werden installiert. Fir Netze der
vierten Generation (4G = Long Term Evolution (LTE)) ist daher IPv6
verpflichtend vorgeschrieben.

1 Adressknappheit i Auch Internet Service Provider (ISPs) fur Festnetz-
anschllisse sehen einem Ende ihrer zugeteilten IPv4-Adressen entgegen.
Dies betrifft vor allem kleinere, jingere ISPs und Kabelnetzbetreiber.

1 Zwangsmigration i Burger in Deutschland werden daher in Zukunft z. T.
Internetanschliisse erhalten, welche nur Gber IPv6 die volle Funktionalitéat
und Dienstqualitat wie bisher erreichen.

1 IPv6-only im Ausland i Buirger (und Politiker) auf Reisen im Ausland
bekommen u. U. bei der Nutzung des (mobilen) Internets vor Ort nur
einen IPv6-only-Netzzugang. Damit sind IPv4-only-Dienste i. allg. fur sie
unerreichbar.

1 Renummerierungsaufwande i In der offentlichen Verwaltung gibt es
aufgrund politischer und organisatorischer Veranderungen immer wieder
Verwaltungsfusionen. Diese verurachen bei IPv4 enorme Aufwande fir
eine Renummerierung der IT-Systeme, die mit IPv6 deutlich reduziert
werden kdnnen.

1 Technologiewandel zu IP 7 In der Automatisierungstechnik gibt es einen
Trend zur Nutzung des Internet Protokolls (IP). Auch hier spricht die
Vielzahl der eingesetzten Systeme dringend fur eine IPv6-Nutzung.

1z. B. Carrier-Grade NAT (CGN), siehe dazu Abschnitt 7.4.1
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1 Logische Ende-zu-Ende Erreichbarkeit i Fir die zuverlassige Funktion
vieler Server- und Webanwendungen ist eine 6ffentliche, im Internet
eindeutige IP-Adresse notwendig. Diese kann mit IPv4 in Zukunft nicht
immer gewahrleistet werden.

Neben der zentralen Adressknappheit sprechen weitere technische Griinde fur
die Migration zu IPV6:

1 Das Protokolldesign von IPv6 ist einfacher als bei IPv4, was
insbesondere das Weiterleiten von IPv6-Paketen gegeniber [Pv4
vereinfacht.

1 Durch die Menge der Adressen kann weltweit das Ende-zu-Ende-Prinzip
wiederhergestellt werden.

1 Das Protokolldesign trAgt den neueren Anforderungen an Sicherheit,
Erweiterbarkeit und Autokonfiguration Rechnung.

1 Das Zusammenwachsen der Europaischen Union und die Globalisierung
werden zukinftig eine deutlich intensivere internationale, IP-basierte,
Sprach- und Datenkommunikation zwingend erfordern.

Eine Ubersicht iiber diese technischen Neuerungen von IPv6 findet sich im
Profildokument [IPV6_PROFILE].

Auf Grund dieser Fakten entsteht der Migrationsdruck zu IPv6. Dieser
unterscheidet sich, je nach Nutzergruppe, in Starke und Konsequenzen fur die
Migrationsstrategien.

Fur die Migration zu IPv6 lassen sich Nutzergruppen entsprechend ihrer Rollen
einteilen:

9 Carrier/Internet Service Provider (ISP)
1 Anbieter von Inhalten und Diensten

T Internetnutzer

In der Praxis finden sich natirlich auch Mischformen, z. B. sind Anbieter von
Inhalten im Internet selbst auch immer konsumierende Nutzer des Internets.
Rechenzentren wiederum bieten ihren Kunden Internetkonnektivitat, hosten aber
auch Dienste und werden damit selbst zum (technischen) Anbieter von Inhalten.

Entsprechend der Reihenfolge der obigen Aufstellung, staffelt sich die
Notwendigkeit die Migration zu anzugehen. Ein Provider muss mit der Migration
beginnen oder schon begonnen haben, um die Investitionen in seine
umfangreiche Hardwarebasis und sein Geschaftsmodell zu schitzen. Eher
konsumierende Internetnutzer werden dagegen abwarten und davon ausgehen
kénnen, am Markt immer eine Lésung fur den Zugriff auf das Internet angeboten

© BVA 02.12.2013

Seite 16 von 238



Bundesverwaltungsamt :
Bundesstelle fur Informationstechnik [de.gove rnment ]
IPv6 Migrationsleitfaden addressing tomorrow

zu bekommen. Sie missen aber zum Zeitpunkt des Umstiegs die IPv6-
Tauglichkeit ihrer IT-Komponenten sicherstellen.

Da die Migration alle Stakeholder in der Nutzungskette von Diensten im Internet
betrifft, bendtigt diese einen ausreichenden Zeitraum und muss folglich von allen
Beteiligten friihzeitig angegangen werden. Dies gilt insbesondere fir die
offentliche Verwaltung.
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4. IT-Infrastrukturen in der 6ffentlichen Verwaltung

Die Migration zu IPv6 sollte mit der Betrachtung der vorhandenen IT-Strukturen
der Behorde oder Organisation gestartet werden. Behorden sollten sich dabei mit
ihren konkreten IT-Infrastrukturen in den hier exemplarisch dargestellten wieder
finden.

In diesem Kapitel werden daher verschiedene IT-Infrastrukturen betrachtet,
welche bei offentlichen Verwaltungen in Deutschland zu erwarten sind. Die
Infrastrukturen sind exemplarisch beschrieben, um von diesen konkrete
Migrationsschritte und 7 Abfolgen abzuleiten.

Es wird davon ausgegangen, dass sich die Uberwiegende Mehrzahl der aktuell
existierenden Netzwerkstrukturen bei offentlichen Verwaltungen auf einen dieser
funf Félle abbilden l&sst:
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Einzelplatz Mobil

SoHo OV

mittlere OV

groRe OV

Kommunales oder Landes
Rechenzentrum

organisatorische | MA-Ordnungsamt | Schule mit Meldestelle, Amt mit mehr als 200
Beispiele im Aul3eneinsatz, Sekretariat, Auslanderbehérde, | Rechnerarbeitsplatzen
mobiles Blrgeramt | Beratungsstelle Burgerburo einer
(Koffer) der Polizei Stadt
Anz. Rechner- 1 bis zu 4 User 5-200 User >200
arbeitsplatze
Netzanbindung GPRS/UMTS/ DSL symmetrische MPLS-Anbindung redundante Anbindung, >34
mit Bandbreite LTE Anbindung > 10 MBit/s MBit/s (min), 1 GBit/s (opt.)
> 2MBit/s
Netztopologie VPN i.d. R. i.d.R. i. d. R. angebunden an | Sternmittelpunkt oder Teil
Stichleitungs- Stichleitungs- vollvermaschte Netze eines vollvermaschten
anbindung anbindung Netzes
Qualitat des IT- i. d. R. ohne i. d. R. ohne mit IT-Betreuung i. d. R. eigene IT- eigene Betriebsmannschatft,
Supportes direkte IT- direkte IT- aber evtl. zentral Betreuung evtl. IT-Support als
Betreuung/ keine Betreuung/ keine Dienstleistungsangebot
Vollzeitbetreuung | Vollzeitbetreuung
Infrastruktur- - interne Server; lokale interne Server; | Server fir kommunales
komponenten kaum extern extern angebotene IT- | und/ oder

angebotene IT-
Dienste

Dienste

landestbergreifendes
Dienste-Angebot

Tabelle 1: Klassen von 6ffentlicher Verwaltung
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Im Folgenden werden diese finf Falle weiter detailliert.

3.1. InfrastrukturAMobi |l er Arbeitsplatzi
Typische Merkmale:

1 Im allgemeinen wird der Internetzugang Dritter genutzt

1 Mobilfunk (3G, LTE), 6ffentlicher WiFi-Hotspot oder privater
Internetzugang

1 Vom Arbeitgeber gestelltes Smartphone/Laptop mit Netzzugang

1 BeigroRen Behérden z. T. auch direkter Netzzugang zum
Verwaltungsnetz

3.2. Infrastruktur ASoHofi
Typische Merkmale:

9 feste Installation incl. dediziertem Gateway-Router

1 Internetzugang uber lokal verfugbaren ISP, z. B. Uber privaten DSL-
Internetzugang

f Zugang zu Aseinerfi ¥V via sirechimeauem Tunnel vom Ar
(empfohlen: VPN mit IPv4 und IPv6 getunnelt)

3.3. Infrastruktur AMittlereVer wal t un g fi
Typische Merkmale:

f Permanente Infrastruktur incl. OV-Gateway-Router
1 Mehrere Arbeitspléatze an einem Standort
1 DMZ ist optional: 6ffentlicher Webserver kann vorhanden sein

T Mehrere interne Server (Datefiserver, DNS, DHCP, |,
Fachverfahren)

1 Zumeist kein technischer IT-Verantwortlicher vor Ort

3.4. Infrastruktur AGroReVer wal t ungfi
Typische Merkmale:

1 Wie mittlere OV, aber mehrere Server/Dienste sind extern
sichtbar/zugreifbar
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1 GroRRe Anzahl von Arbeitsplatzen

1 Server/Services sind oft komplexere Dienste (Fachverfahren), die auch
fur angrenzende Verwaltungsbereiche angeboten werden

1 Komplexere Serverarchitekturen in der DMZ als bei mittlerer OV, z. B. mit
dedizierten Datenbank- und Applikationsservern

M Technischer IT-Verantwortlicher vor Ort

3.5. InfrastrukturARechenzentr umf
Typische Merkmale:

1 Oft mit Virtualisierungsumgebungen / Blade-Systemen (z. T.
mandantenfahig)

1 In der Regel weniger Arbeitsplatze/Klienten als mittlere Verwaltung

9 Betreibt auch Server/Services fur andere 6ffentliche Verwaltungen

1 Kann Tunnelendpunkte (Tunnelserver) und IPv6-Tunnelbroker anbieten
1 Technisches IT-Team vor Ort

1 IT-System-Management (Monitoring, Alarmierung) vorhanden

3.6. IPv6-Migrationsreferenzarchitektur

Die oben aufgefiihrten typischen IT-Infrastrukturen und ihre Architektur in der
offentlichen Verwaltung haben sich im Laufe der Zeit weiter entwickelt. Diese
Entwicklung wurde getrieben durch den Wandel der Anforderungen, neue
Sicherheitsmechanismen und die Weiterentwicklung genutzter Software- und
Hardwarekomponenten.

Es ist das Ziel der Einfilhrung von IPv6 in der OV, fur Netze und Dienste ein
einheitliches und strukturiertes Adressschema zu etablieren und grundsétzlich
eine Ressort-ubergreifende Kommunikation mit eindeutiger Adressierung zu
ermoglichen. Nur so kann die Kommunikationsinfrastruktur der OV in
Deutschland fir die zukinftigen Anforderungen vorbereitet werden, welche eine
engere und direktere Kommunikation zwischen den Behorden erfordern kdnnen.

Hier wird beispielhaft die Nutzung einer Fachanwendung und ihr logischer
Kommunikationsweg vom Endsystem zum Server als Ausgangspunkt betrachtet.
Die problemlose, transparente Nutzung des gesamten Kommunikationspfades mit
IPv6 soll dabei sichergestellt werden. Dazu missen sowohl die einzelnen
Verwaltungen, als auch die Koppelnetze und die Ubergéange zwischen diesen
Netzen durchgangig mit IPv6 funktionieren.
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‘ Arbeitsplatz server

mit Dienst

% Kommune

2 e o o

Bundesbehorde

Landesnetz

NdB
Anschlusspunkt

Netziibergang
Land-Kommune

Anschlusspunkt

Abbildung 2: Kommunikation in der OV

Die gewachsenen Infrastrukturen der einzelnen Einrichtungen werden zwangs-
laufig mit der Einfihrung von IPv6 konfrontiert. Da diese mit neuen Funktionen
und Maoglichkeiten einen tiefgehenden Eingriff in die Architektur der Infrastruktur
darstellt, sollte die Umstellung zu einer grundlegenden Prifung der
Netzkonzeption genutzt werden.

In dieser IPv6-Migrationsmusterarchitektur wird von einer gewachsenen IPv4-only
IT-Infrastruktur ausgegangen. Letztere dient als Ausgangpunkt fir die
beispielhafte Migration zu einer IPv4/IPv6-Dual-Stack-Infrastruktur, mit dem Ziel,
alte, aus IPv4 resultierende Einschrankungen abzulésen. IPv6 verbessert durch
den gréReren Adressraum und den Wegfall von Network Address Translation
(NAT) die technischen Grundlagen der Behérdenkommunikation.

Ferner bietet IPv6 auch technische Mdglichkeiten, die das IPv4-Protokoll so nicht
unterstutzt, wie z. B. direkten Support fur Multihoming und verbesserte mobile
Datenlibertragung durch Mobile IPv6.

Die Ausgangssituation ist in der folgenden Abbildung dargestellt: Zwei
Einrichtungen (OV1 und OV2) sind uber verschiedene Koppelnetze miteinander
verbunden, z. B. Landesnetze oder auch das Internet. Innerhalb einer OV finden
sich zudem verschiedene Teilnetze zur Strukturierung des Netzes, die
verschiedenen Sicherheitszonen zugeordnet sind. Den Koppelnetzen zugewandt
ist die DMZ mit dem Sicherheits-Gateway. Dahinter befinden sich die
Arbeitsplatznetze, interne Server und Backend-Server fur die angebotenen
Dienste.

In dieser Ubersichtsdarstellung wird exemplarisch davon ausgegangen, dass jede
OV ein Fachverfahren anbietet (FA1, FA2), das von der jeweils anderen OV und
ihr selbst genutzt wird.
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Abbildung 3: OV-Netzarchitektur

Bei der Betrachtung einer Migration spielen weitere Komponenten eine Rolle, wie
z. B. die Firewalls oder ein Reverse-Proxy zur technischen Realisierung eines
Dienstes. Um die Darstellung nicht zu komplex werden zu lassen, wird im
Folgenden nur die exemplarische Nutzung eines Fachverfahrens (FA) dargestellt
i eine OV ist dann nur Anbieter und die andere nur Nutzer des FA. Daraus ergibt
sich die Darstellung der folgenden Referenzarchitektur fur die o6ffentliche
Verwaltung, welche die Grundlage fur diesen Migrationsleitfaden bildet.

© BVA 02.12.2013

Seite 23 von 238



Bundesverwaltungsamt

Bundesstelle fiir Informationstechnik [ d e:gove rnment ]
IPv6 Migrationsleitfaden addressing tomorrow
OV Rechenzentrum Koppelnetz(e) OV Arbeitsplitze
= =) S (= -
h Verwaltungs- ( '

( DMZ DMZ

‘\\
Internes Netz
Netze )
Perimeter-

Router

Reverse Proxy / & _
Webserver e [ = i_’ } S5 - — =" HL
DNS :'[ I = 5 |

http(s)-

k Proxy Arbeits-
{ - platze
Fachanwendung

\* (Application-Server)
\ 4 J
r . N D D

Backend

: Datenbank Paketfilter werden DNS, DHCP, u.a.

L ) = exemplarisch A y € 4

betrachtet

Abbildung 4: OV-Migrationsreferenzarchitektur

Auf der linken Seite ist die technische Realisierung der FA dargestellt. Die rechte
Seite stellt beispielhaft die verschiedenen Moglichkeiten zur Anbindung von
Arbeitsplatzen in der OV dar. Die logischen Komponenten einer typischen
Konfiguration sind:

1 Arbeitsplatze
1 Interne Server in einem separaten Netzbereich

1 PAP-Struktur (Paketfilter i Application Level Gateway i Paketfilter) zur
Anbindung

Auf der linken Seite ist die FA auf einem Applikationsserver installiert. Auf diesen
kann nur Uber ein Reverse-Proxy oder einen Webserver zugegriffen werden. Die
Anwendungsdaten liegen davon getrennt auf einem Datenbank-Backend,
welches wiederum von dem Applikationsserver tiber einen Paketfilter getrennt ist.

Ausgehend von der IPv4-only Infrastruktur sind abgestufte Teilmigrationen
moglich. Diese orientieren sich an den vorhandenen Teilnetzen. In Kapitel 5 wird
beschrieben, wie solche Teilmigrationen vorbereitet werden sollten.

Die Migration zu IPv6-only Netzen ist das langfristige Ziel. Dies ist zurzeit jedoch
nur sinnvoll fir Teilnetze mit dedizierten neuen Anwendungen, wie z. B. Voice-
over-IP (VolP) Telefonie. Einen Ausblick darauf gibt Abschnitt 7.6 in diesem
Dokument.
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5. IPv6-Migration

Die Migration einer vorhandenen Infrastruktur zu IPv4/IPv6-Dual-Stack stellt in
jedem Fall ein eigenes Projekt dar. Dieses bendtigt neben dem Regelbetrieb
eigenstandige Ressourcen (Personal, Budget, Planung). Zudem muss die
eigentliche Durchfiihrung der Migration neben dem Tagesgeschaft in laufenden
Betrieb eingepasst werden.

Das Migrationsprojekt muss sorgfaltig geplant werden. Fir den Betrieb und die
Migration von komplexen Systemen, wie z. B. Kommunikationsnetzwerken und
Rechenzentren, gelten die allgemein bekannten AWei sh

f APl anung ist das halbe Leben. o
1 Eine gute Dokumentation ist die andere Halfte.

1 Ein komplett neues System baut man am besten ohne Altlasten auf (z. B.
IPv6-only-Telefonie).

1 Notwendige Umbauten nutzt man effektiv, indem dabei gewachsene
Strukturen aufgerdumt werden (Konsolidierung).

T Ein schrittweises V o -Steatedied mrmogliéht ki ¢ k e n littl ehd
kontrolliertes Zur ¢ckgehen (Aroll backi) im Fehl
systematische Tests.

f Migr awinomufLen nach innenfi (bzgl. Topologie der N

f  Migration Aon untennachob e n i ( b-Kammunik&@iGsmodell)

Aus diesen Prinzipien lassen sich zwei sinnvolle Vorgehensweisen fir die
Migration von IPv4-only- zu Dual-Stack-Umgebungen ableiten, die ab Abschnitt
5.1.1 dargestellt werden. In der Praxis werden sich Mischformen finden.

Generell ist es wichtig, ein klares Projektziel, ausgerichtet an den origindren
Aufgaben der Behdrde zu definieren (IT-Alignment).
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5.1. Reihenfolge der Migration

Vorbereitung:
1 Zieldefinition

o An welchen Stellen ist IPv6 relevant fiir die behoérdliche
Aufgabe?

0 st eine Voll- oder Teilmigration sinnvoll?
0 Welche Meilensteine sind gefordert (Zeitplanung)?

1 Bestandsaufnahme

(siehe hierfg¢gr auch ChecklI1bosffj e AMi grationsplanungo,
0 Netzaufteilung
0 Angebotene Dienste (und deren Life Cycles)
0 Netzubergange
0 Betreiber
i Vertrage

o0 inklusive Kontakte, Laufzeiten, Abschreibungszeitraume und
Service-Level Agreements (SLAS)

Allgemeine Migrationsschritte:

Abbildung 5: Migrationsschritte

In Anhang Il im Abschnitt 14.1 (ab Seite 187) und in Abschnitt 9.2.1.2 sind die
sinnvollen technischen Migrationsschritte aufgefuhrt. Diese beachten auch die
Abhéngigkeiten zwischen den IT-Komponenten, so dass es zu mdglichst wenigen
Betriebsunterbrechungen oder Stérungen kommt.
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5.1.1 Mi g r a tvénaintenfkach obe n @

Dieses Vorgehen bei der Migration orientiert sich am Schichtenmodell der
Kommunikation. Es werden zunéchst die Netzinfrastrukturkomponenten (unten)
wie Switche und Router IPv6-fahig gemacht, um diese Infrastruktur in Richtung
Dual-Stack-Betrieb zu migrieren, selbst wenn diese zunachst nur mit IPv4 genutzt
wird. Damit werden die Grundlagen fur IPv6 geschaffen.

Zunachst wird mit der Sicherungsschicht (OSlI-Layer 2, Switches) begonnen,
danach werden die Vermittlungsschicht (Layer 3, IP-Router und Klienten) und die
Infrastrukturdienste (u. a. DNS, DHCP, NTP) migriert. Abgeschlossen wird das
Projekt mit der Migration der Anwendungen. Dieses Migrationsmodell wird in den
folgenden Kapiteln ausfuhrlich beschrieben. Die verschiedenen Migrationsschritte
der jeweiligen Schichten werden in Kapitel 9 exemplarisch dargestellt.

OSl-Layer
5-7
I
4
I
3
J
1-2

Abbildung 6: Schichtenmodell der Kommunikation (TCP/IP)

Werkzeuge fir das Netzwerkmanagement und das Monitoring missen vor
Verwendung von IPv6-Diensten migriert werden, damit die neuen IPv6-
Eigenschaften der Komponenten Uberwacht und gesteuert werden kdnnen.
Schrittweise werden dabei neue Dienste integriert und der erreichte Stand
getestet und dokumentiert.

Aus Sicherheitsgriinden ist bei der Inbetriebnahme von IPv6-Funktionen auf den
Komponenten darauf zu achten, dass diese nicht ungewollt mit einer
unkontrollierten Konfiguration aktiv werden. Beispielsweise koénnte das
Betriebssystem auf einem Arbeitsplatzrechner in der Standard-Konfiguration
versuchen, uber ein verfigbares IPv6-Netz bereits unkontrolliert Verbindungen
aufzubauen.

Zwingende Voraussetzung fir dieses Vorgehen ist die griindliche Planung des
Migrationsprozesses mit der Aufstellung eines Adresskonzepts und einer

Netzarchitektur, die an | Pv6 angepasst

Mit dem hier beschriebenen Vorgehen wird die Grundlage fiir eine erfolgreiche
(Teil-)Migration sichergestellt.
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5.1.2

Die Idee hierbei ist, dass man kurzfristig eine IPv6-Kommunikation nach auf3en
ermoglicht, wahrend man mit einem entspannten Zeitplan die interne und in der
Regel aufwandigere Migration der internen IT nachzieht.

Mi gratvomna®Cen nach innenh

Es sollten deshalb zuerst Subnetze und Dienste migriert werden, die eine
Schnittstelle zwischen der Organisation und der AuRenwelt darstellen. Dies kann
z. B. ein Informationsangebot ber ein Webportal (Fachverfahren), eine extern
nutzbare Datenschnittstelle (z. B. EDI, OSCI) oder auch ein Zugang zur
Infrastruktur mittels VPN sein.

Die interne Infrastruktur bleibt so vorerst unveréndert, und wird anschlieRend in
einem Folgeprojekt migriert. Wie schon in Kapitel 3 dargestellt, reflektiert dieses
Vorgehen die Anforderung an die Rolle als Dienstleister, Angebote so zur
Verfliigung zu stellen, dass mdglichst alle Kunden die Angebote nutzen kdnnen.
Behdrden stellen so den Zugang der Birger zu ihrem Angebot sicher. Auf die
Anforderung "Angebot von Informationen und Diensten Uber IPv6" wird damit an
di eser Schnittstelle reagiert. Da
ander getrennt werden (durch Proxy bzw. Firewall) und dieser Ubergang in der
Regel einem Sicherheitsmonitoring unterliegt, ist dieses Vorgehen technisch
sinnvoll.

51.3

Das geschilderte schrittweise Vorgehen erméglicht zudem Teilmigrationen. Der
Vorteil einer Teilmigration ist der zunéchst geringere Aufwand. Einzelne Dienste
lassen sich damit vergleichsweise schnell auch mit IPv6 nutzen, und die externe
IPv6-Sichtbarkeit wird hergestellt. Im folgenden Bild betrifft dies die mit roten und
schwarzen Pfeilen gekennzeichneten Verbindungen.

Teilmigration

OV Rechenzentrum Koppelnetz(e) OV Arbeitsplitze
- R ~ ),
DMZ ‘ /" Verwaltungs- " || DMZ Internes Netz
IPvé ¢ ;|
Reverse Proxy / <~ —> }{
Webserver = E - —
DNS S 5 L-E

f

=
Fachanwendung
. (Application-
' Server)
Backend

gl =

.

CEP

DNS, DHCP, u.a.

Paketfilter werden

I exemplarisch A y 9 A

Datenbank

betrachtet

Abbildung 7: OV-Teilmigration

Das Vorgehen der Teilmigration nutzt dabei die bestehende Struktur der Netz-
architektur mit ihren Proxies. Die Kommunikation von IPv4/IPv6 wird dabei auf
den Proxies terminiert, die ihrerseits eine neue Verbindung zum gewiinschten Ziel

di-e
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aufbauen. Dies findet oberhalb der Transportschicht statt und bietet sich daher
auch zur Umsetzung zwischen IPv4 und IPv6 an. Im konkreten Fall kann damit

eine Fachanwendung einer Ver wal t ufrfghi it geringem

gemacht werden, sobald ein oder mehrere IPv6-Koppelnetze zur Verfigung
stellen.

Ein ahnliches Vorgehen kann auch zur Anbindung bestehender IPv4-Inseln an
ein IPv6-Netz oder zum Aufbau interner, nativer IPv6-Netze (ohne IPv6-
Konnektivitat am Standort) genutzt werden.

Dieses Vorgehen hat allerdings die Einschrankung, dass es nicht bei allen
Diensten umsetzbar ist. Bestimmte Protokolle einiger Dienste lassen sich bisher
nicht auf Proxies terminieren und kodnnen deshalb nicht wie beschrieben
teilmigriert werden. Die betrifft bisher nur wenige Dienste. Betroffen sind be-
stimmte VolP- und Videokonferenz-Protokolle, bestimmte VPN-Konstellationen
sowie diverse Eigenentwicklungen von Fachverfahren, siehe Abschnitt 9.3.2.

5.2. Vorgaben fir die Verwaltung

Die o¢ffentliche Verwaltung hat, koordiniert durch die LIR de.government, sinnvolle
Vorgaben in Abstimmung mit den Bundesressorts, den L&andern und den
Kommunen entwickelt. Diese werden kontinuierlich fortgeschrieben. Zudem hat
das Bundesamt fur die Sicherheit in der Informationstechnik (BSI) Sicherheits-
leitlinien fir den Einsatz von IPv6 erarbeitet [ISi-LANA]. Diese Informationen
erhalten Behdorden lber die LIR de.government oder ihre zusténdige Sub-LIR und
das BSI.

Die entsprechenden Vorgaben sollten beachtet werden und sind in diesem
Migrationsleitfaden berlcksichtigt.

5.3. Schulung von Mitarbeitern

Nicht alle der von IPv4 bekannten Konzepte sind auch fur IPv6 gliltig. Kritischer
sind dartber hinaus diejenigen Funktionen, die auf den ersten Blick bei IPv4 und
IPv6 gleich sind, aber bei IPv6 plotzlich eine grundverschiedene Aufgabe haben.
Somit ist es entscheidend fir einen qualifizierten und sicheren Betrieb die neuen
Eigenschaften von IPv6 gut zu kennen.

Im Idealfall sollte sich durch den Austausch der IP-Version fir die Anwendungen
aus Nutzersicht nichts andern. Dieser Migrationsleitfaden zeigt, dass fir diesen
erwinschten, reibungslosen Betrieb mit IPv6 wichtige Punkte zu beachten sind.

Ist man bereits mit generellen Konzepten von IPv4-Netzen vertraut, so wird die
Einarbeitung in IPv6 leicht fallen. Zwischen IPv4 und IPv6 gibt es mehrere
entscheidende Unterschiede. Einerseits gibt es abweichende Mechanismen,
beispielsweise bei der Adresszuweisung durch das Neighbor Discovery Protocol
(NDP) anstelle des Address Resolution Protocol (ARP). Andererseits sind durch
IPv6 grundséatzlich effizientere Netzarchitekturen als unter IPv4 mdglich, z. B.
durch Nutzung von deutlich gréReren IP-Subnetzen fir Klienten (Arbeitsplatze).
Hierin liegt die groRe Chance, zukinftige Netze leistungsfahiger und effizienter zu
gestalten.
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Dies setzt aber voraus, dass diese Ansatze bekannt sind und eingesetzt werden
kdnnen. Eine Schulung von Mitarbeitern sollte also nicht nur darauf aufbauen,
bekannte Mechani smen aus | PSodentféllhz. B. Bai
IPv6 eine Adressumsetzung mittels NAT, da ausreichend individuelle Adressen
fur jedes Endgerat zur Verfligung stehen. Dies ermdoglicht prinzipiell auch eine
direkte Ende-zu-Ende-Kommunikation direkt auf der IP-Ebene, bei der der
Datenstrom zwischen den Endgeraten unveréndert Gibertragen wird.

Fur diese direkten Verbindungen kénnen in der 6ffentlichen Verwaltung etablierte
Sicherheitsmechanismen, welche die Verbindung auftrennen (z. B. Proxys/ALGS),
nicht mehr genutzt werden. Transparente ALGs konnen fir unterstitzte
Protokolle weiterhin genutzt werden. Wo diese nicht verfugbar sind, muss die
Kommunikationssicherheit direkt auf dem Endgerat sichergestellt werden, auf
denen aktuell nicht das gleiche Schutzniveau wie auf zentralen Sicherheits-
systemen gewahrleistet werden kann.

Der sorgfaltigen Planung von Netzarchitekturen und Sicherheitskomponenten
kommt somit eine noch grollere Bedeutung zu. Dazu sollte in den
entsprechenden Schulungen darauf eingegangen werden, welche grund-
satzlichen Eigenschaften die IP-Kommunikation hat und welche Design-
entscheidungen dem IPv6-Protokoll zu Grunde liegen. Die neuen Mdglichkeiten
von IPv6 sollten als Chance genutzt werden, gewachsene Netzstrukturen zu
Uberarbeiten.

Der Einsatz von IPv4 musste im Laufe der Zeit um verschiedene Hilfsfunktionen
erweitert werden, da IPv4 eigentlich schon vor vielen Jahren an seine

Azu ¢bersetze

konzeptionellen Grenzen gestof3en ist. Di e s e AWor k ar demnl®s f sind

Personal allerdings nicht mehr als solche bewusst, da sich alle Beteiligten Uber
Jahre an diese gewohnt haben. Diese Workaround fuhren zu latent hdheren
Kosten in jedem IT-Betrieb, erhéhen ohne Not die Komplexitdt von
Netzinfrastrukturen drastisch und hemmen die Weiterentwicklung von
Anwendungen und Diensten.

Ein qualifiziertes IPv6-Netzdesign stellt die Datenibertragung ohne diese
Hilfsfunktionen der IPv4-Welt bereit. Somit werden diese historischen Sonderf-
unktionen zur Unterstitzung des IPv4-Betriebs eines Tages uberflissig sein.

Die theoretische Beschéftigung mit IPv6 ist nicht ausreichend, damit Mitarbeiter
die notwendige Qualifikation fur einen sicheren Betrieb von IPv6-Infrastrukrturen
erlangen. Praktische Kenntnisse sind dringend notwendig, da die IPv6-
Funktionalitat vieler Netz- und Softwarekomponenten sich aktuell noch in der
Weiterentwicklung befinden. Mit der stark steigenden Verbreitung von IPv6 steigt
auch die Gefahr durch IPv6-spezifische Angriffe auf Datennetze. Daraus leitet
sich die neue Anforderung ab, IPv6-typische Angriffsarten zu kennen und sich mit
moglichen AbwehrmaRnahmen auseinander zu setzen. Einen Uberblick hierzu
gibt Abschnitt 8. Die notwendigen praktischen Erfahrungen kénnen gut in einer
Testinfrastruktur erworben werden.

In Anhang V findet sich eine Zusammenstellung von weiterfihrenden
Informationen zu IPv6 und zur Migration, welche als erste Anlaufstelle genutzt
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