Als einer der ersten offentlichen IT-Dienstleister wurde das ITDZ Berlin mit dem

BSI-Zertifikat ISO 27001 auf Basis von IT-Grundschutz fur seine Informationssicher-

heit zertifiziert. Cassini begleitete den IT-Partner der Berliner Verwaltung auf

dem Weg dorthin. Neben der Steuerung des Gesamtvorhabens hat Cassini fachlich

beraten und seine Sicherheitsexpertise eingebracht. Ein Prozess der kontinuierlichen

Verbesserung wurde in Gang gesetzt.

Die Informationssicherheit beim ITDZ Berlin:

Ein Perpetuum mobile.

Im ITDZ Berlin schlagt das digitale Herz der Berliner offentli-
chen Verwaltung. Hochsensible Biirger- und Verwaltungsdaten
liegen im Rechenzentrum des zentralen IT-Dienstleisters der
Hauptstadt. Sémtliche Geschaftsprozesse sowie der Schutz der
Informationen und Daten miissen deshalb hochste Sicherheits-
mafstabe erfillen.

Der Vorstand ergreift die Initiative.

Wie kdnnen wir unsere Sicherheit ber den Status quo hinaus
nachhaltig starken und noch besser werden? Gemeinsam mit
dem IT-Sicherheitsbeauftragten initiierte der Vorstand des ITDZ
Berlin die Sicherheitszertifizierung seines Hauses. Die Infor-
mationssicherheit im ITDZ Berlin sollte ganzheitlich geprift
werden, angefangen von Geschéftsprozessen bis hin zur tech-
nischen Absicherung von IT-Komponenten. Das Ziel war die of-
fizielle Zertifizierung durch das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI). Cassini, Uber zentrale Rahmenver-
trage mit dem ITDZ Berlin verbunden, sollte die Erlangung des
Zertifikats 1SO 27001 auf Basis von IT-Grundschutz im engen
Schulterschluss mit der Unternehmensfiihrung und der Stabs-

stelle fur Informationssicherheit in Angriff nehmen.

Cassini leitet universelles Vorgehen ein.

Entsprechend umfassend war der Ansatz von Cassini. Neben
dem internen IT-System zur Abwicklung aller kaufmannischen
Prozesse wurden alle wesentlichen IT-Komponenten und Diens-
tein die Analyse mit einbezogen. Dem High Security Data Center
und den Dienstgebduden galt ebenso das Augenmerk wie der
Beleuchtung der kritischen Geschafts- und Sicherheitsprozes-
se. Dabei unterstiitzte Cassini das ITDZ Berlin auch fachlich auf
breiter Ebene. Um IT-Grundschutz zu etablieren, priifte und be-

wertete Cassini im Austausch mit den einzelnen Fachbereichen

Risiken, entwickelte gezielte Sicherheitsmaflnahmen und fihrte
begleitende Coachings durch.

Der wichtigste Fokus neben der Gesamtbetrachtung der Ablaufe
und Technik lag jedoch auf der Einbindung und Sensibilisierung
der Beschaftigten. Sie mitzunehmen und aktiv einzubinden war
ein wesentlicher Erfolgsfaktor des Vorhabens.

Informationssicherheit wird zur Unternehmenskultur.

Was Cassini in die Wege leitete, sollte das Denken und Handeln
des ITDZ Berlin langfristig pragen. Elementare Verbesserungen
fassen dauerhaft Fuf3: Aus den Steuerungskreisen, die Cassini
im Zuge der Projektsteuerung zur Zertifizierung einrichtete,
wurde eine feste Institution. Hier tagen Vorstand, IT-Sicher-
heitsbeauftragter sowie die Abteilungs- und zentralen Fachbe-
reichsleiter regelmafBig zu strategischen und aktuellen Sicher-
heitsfragen. Was an Rahmenbedingungen und Maf3inahmen fir
ein integriertes strategisches, taktisches und operatives Infor-
mationssicherheitsmanagement (ISMS] definiert wurde, wird
laufend weiterentwickelt. Verantwortlichkeiten und Ablaufe so-
wie die Absicherung der Gesamtorganisation und der IT erfolgen
nun auf Basis von IT-Grundschutz. Auch die Berliner Verwaltung
profitiert mafgeblich von dem hohen Sicherheitsstandard.

Bestatigung der Zertifizierung im Jahresrhythmus.

Das BSI bescheinigte dem ITDZ Berlin im Juli 2015 initial die
Umsetzung der Anforderungen des IT-Grundschutzes. Bis heu-
te wurde jahrlich bestatigt, dass die Sicherheitsstandards im
ITDZ Berlin nicht nur eingehalten werden, sondern dass sich
das Sicherheitsniveau auch weiter erhéht hat: Zeugnis fir den
Anspruch des ITDZ Berlin, Informationssicherheit als wesentli-
chen Bestandteil der Digitalisierung und fortlaufenden Prozess

der Verbesserung zu begreifen.
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